
  

Sumário da Política de Segurança Cibernética e da Informação 

 

A ActivTrades Corretora de Câmbio, Títulos e Valores Mobiliários  (‘ActivTrades CCTVM’ ou 

‘Instituição’), em conformidade com a Resolução 4658/2018 do Banco Central do Brasil 

(‘BACEN’), possui implementada Política de Segurança Cibernética e da Informação, a qual 

define diretrizes e procedimentos para a adequada gestão de informações e para a redução 

da vulnerabilidade à incidentes internos e externos com potencial de comprometer o ambiente 

cibernético e informático da Instituição; 

 

Para a ActivTrades CCTVM, Segurança Cibernética e da Informação significa garantir que 

seus recursos cibernéticos e informáticos mantenham-se: i) Preservados; ii) Disponíveis; iii) 

Confidenciais, conforme necessidade e iv) Íntegros, no sentido de serem sempre autênticos 

e completos. 

 

 

Nestes termos, a Política de Segurança Cibernética e da Informação, determina: 

 

• O acesso da aplicações, sistemas e recursos de TI à apenas as pessoas autorizadas 

para uso específico e pré-definido, em concordância com a atividade que será 

realizada dentro da ActivTrades e/ou com autorização do Information Owner 

(responsável pela informação), sempre considerando os princípios da necessidade de 

acesso, estritos níveis de restrição, segregação de funções conflituosas e a 

sensibilidade da informação a ser acessada; 

• A obrigatoriedade de acesso mediante nominação do usuário e utilização de senha 

que corresponda aos requisitos de segurança definidos; 

• A implementação e execução contínua controles manuais e automatizados para 

mitigar eventos de vazamento e para evitar mal-uso, furto ou cópia de dados 

confidenciais e/ou sensíveis por pessoas não autorizadas; 

• Execução de testes de vulnerabilidade; 

• A proteção dos recursos cibernéticos e de informáticos da Instituição contra Vírus e 

Malwares, por meio de meios reconhecidamente efetivos; 

• Segregação das redes da Instituição impedindo o acesso por pessoas não autorizadas; 

• A implementação de soluções de Backup, em especial para dados considerados 

críticos; 

• A implementação de mecanismos de segurança física, tais como controle de acesso 

com crachá e biometria, sistema CCTV e sistema de alarme de presença; 

• A utilização de criptografia para proteger dados e recursos os quais contenham, 

processem ou transmitam informações confidenciais ou sensíveis à Instituição; 

• A adoção de “Política de Mesa Limpa”, para garantir que qualquer material sensível 

ou confidencial seja removido da estação de trabalho de uma pessoa autorizada e 

guardados de forma segura enquanto não estiverem sendo utilizados e quando o 

empregado esteja ausente; 

• A definição e o monitoramento de uso aceitável dos recursos cibernéticos e 

informáticos da Instituição; 



  

• As diretrizes específicas para gerenciamento de projetos tecnológicos; 

• As diretrizes específicas para gerenciamento de dados sensíveis e confidenciais; 

• O processo de gerenciamento de incidentes; 

• Responsabilidades específicas; 

• As diretrizes para o gerenciamento de parceiros, fornecedores e outros terceiros no 

que diz respeito ao acesso ou utilização dos recursos cibernéticos e informáticos da 

Instituição. 

 

O inteiro teor da presente política encontra-se devidamente aprovada e assinada pelo 

Conselho de Administração da ActivTrades CCTVM. O acesso ao inteiro teor desta política 

encontra-se disponível para consulta no repositório interno da instituição. A ActivTrades 

CCTVM incentiva o conhecimento de suas políticas e manuais a todos os seus empregados. 

 

 

 


